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Bem-vindo a eBox

A eBox é uma empresa comprometida com a qualidade
na Gestdo e Protecdo da Informacéo, dedicada a guarda
e processamento de documentos, oferecendo soluc¢des
definitivas e integradas nas seguintes areas:

& Guarda e gerenciamento de arquivos
Ativo, intermediario e inativo

BPO - Formalizacdo de contratos

]
m

Digitalizagdo de documentos
Armazenamento digital

]

®, Organizagdo e administragdo de arquivos
Consultoria e servigos correlatos

l eboxdigital.com.br | (11) 4280-5520

ASSINATURA ELETRONICA
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Associagao de Empresas e
Profissionais da Informagdo

AN

A eBox possui uma equipe altamente
especializada e comprometida no
desenvolvimento de alternativas que

otimizem processos, reduzam custos e

facilitem o trabalho das empresas, a fim de

que estas direcionem seu foco para o
negdcio, nosso principal diferencial estéa

em Tecnologia e Gestao de Pessoas.
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NOSSAS INSTALACOES

A eBox esté presente em condominios equipados com as

melhores solu¢des de seguranga, assim como localizados em

regides estratégicas e de facil acesso.

eboxdigital.com.br | (11) 4280-5520
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NOSSA PRIORIDADE!
Certificacao ISO 27001
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CERTIFICADO

Catifi que o Slatema de

EDOX GESTAO E PROTECAO DA INFORMACAO
S.A

Rua dos Tucanas, 630 - Sitio Guarehy, Carapicuiba SP 05330-281

Drasil

Foi auditado pelos audilores da OMS Cedtification o
congiderado em conformidede com oa requisitos da norma:

ISO/IEC 27001:2013
Sistemas de Gestao da Seguranga da Informagao
D acordo com o seguinte escopo:
Servigos de digitalizagdo, guarda (fisica e digital) e andlise de
documentagao de clientes.
Versdo da Declaracio de Agbcabilidate: «.01

Este cerificado @ valide de 01102022 a1é 30/09/2025
Date de certificagdo iniciak: 30/09/2019
Dats de emissio: 24/10/2022
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Somos a Unica empresa do segmento com as duas
certificagdes integradas: ISO 27001 em gestéo de

seguranca da informag&o e ISO 27701 adequada a LGPD.

Isso significa que garantimos a segurancga das suas
informacgdes e dados pessoais com um sistema de gestdo
estruturado para a privacidade das informacdes.

* AISO 27701 diz respeito ao Sistema de Gestdo da
Seguranca e Privacidade da Informac&o;

+ E uma extensido da ISO 27001, na qual ja somos
certificados desde 2019;

* Norma totalmente aderente a LGPD e a GDPR;

l eboxdigital.com.br | (11) 4280-5520

Certificacao ISO 27701

ASSINATURA ELETRONICA

CERTIFICADO

Mo OMS-01053

& qise o 5i

EBOX GESTAO E PROTECAO DA INFORMACAO
S.A

Rua dos Tucanos, 630 - Sitio Guarehy, Carapicuiba SP 06230-281
Brasil

Foi auditada pelos siditores da OMS Cerification &
considerado em canfarmidade cam o8 requisites da norma

ISO/IEC 27701:2019
Sistemas de Gestdo de Informagio Privada
De ecordo com o seguinte escopo.

Servigos de digitalizagao, guarca (fisica e digital) e andlise de
documantagEo ce clientes.

APPROVED
COMPANY

1SO 27701

Privacy Information
Management

Este ceriificado & valico de 01/ 10V2022 acé 30V05/2025
Data de canificacis inicial; 0810/2021
Data de emnisado: 2411072022
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St. Paul’s School

l eboxdigital.com.br | (11) 4280-5520

e muitos outros.
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Entre na
ERA DIGITAL,
assine seus
documentos
eletronicamente.




B #

ox | L#) ASSINATURA ELETRONICA

ASSINATURA ELETRONICA ¢ uma forma
simples e segura de assinar online um
documento, com validade juridica, sem a
necessidade de certificado digital.

Para ter valor legal, a assinatura precisa
atender alguns critérios em conformidade
com a legislacao.

COM A EBOX VOCE TEM
TUDO ISSO E MUITO MAIS!

l eboxdigital.com.br | (11) 4280-5520 8



ASSINATURA ELETRONICA

VALIDADE JURIDICA

As assinaturas eletrénicas estdo descritas em diversas
normas, dentre as quais o artigo 10 § 2 da Medida
Proviséria n®2.200-2/2001, que instituiu a Infraestrutura
de Chaves Publicas Brasileira, conhecida como ICP-Brasil.

A plataforma de assinatura eletrénica da eBox é um
ambiente desenvolvido para reforgar a validade de
documentos e assinaturas eletrénicas, oferecendo meios
de comprovagao com os melhores padrdes de assinatura
eletrénica mundiais.

Com nosso servigo, é possivel assinar uma multiplicidade
de documentos sem a necessidade de um certificado ICP-
Brasil préprio.

l eboxdigital.com.br | (11) 4280-5520



ASSINATURA ELETRONICA

DEIXE SUA ROTINA MUITO MAIS PRATICA!

SEM ASSINATURA ELETRONICA COM ASSINATURA ELETRONICA

Y41 £ yoLT™

l eboxdigital.com.br | (11) 4280-5520 10



ASSINATURA ELETRONICA

VANTAGENS DA ASSINATURA ELETRONICA

* Reduz o tempo de formalizagcdo em * Reduz o atrito de formalizacao;
mais de 90%;
 Aumenta suas taxas de conversao de
* Melhora a experiéncia de assinatura; contratos, a confianca do seu usuario
e reforca a sua marca;
* Reduz gastos com transporte e
armazenamento de papel; » Plataforma user friendly. usabilidade

acessivel e pratica ao usuério;
AR E K KK
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l eboxdigital.com.br | (11) 4280-5520 11
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SEGMENTOS ATENDIDOS

A assinatura eletronica serve para qualquer documentacéo
que necessite de validacdo. Nossos clientes ja assinaram
vérios tipos de documentos, incluindo:

Educacao
Contratos de matricula,
‘cerrr;o?c dedautorlzigaf) e Financeiro
contratos de prestacido
P s Abertura de contas,
Servicos emprestlrnos, contratos
. de cdmbio, CCBs, etc
Propostas comerciais e
contratos de prestacédo
de servicos Imobiliario

Contratos de locacéo e
Seguro documentos de vistoria
Propostas de Seguros

www.eboxdigital.com.br 12



B #

27001

8§\ 27701 /¢
B v

vy

ASSINATURA ELETRONICA

O PROCESSO DA ASSINATURA ELETRONICA

mais facilidade e agilidade na gestdo de documentos eletrénicos

1. Envie o documento

Sem motoboy, sem papel,
sem servicos de postagem.

Seus documentos podem

ser enviados para assinatura
via e-mail ou SMS.

l eboxdigital.com.br | (11) 4280-5520

2. A Assinatura .

O signatario assina o
documento via desktop,
tablet ou smartphone, através
de um link Unico enviado pela
plataforma da eBox.

=
g:@

3. Gerenciamento dos
documentos assinados

O documento assinado fica
armazenado na plataforma da
eBox e caso o cliente desejar
ele pode fazer o download do
documento.

13



ASSINATURA ELETRONICA

CONFIRA O PASSO A PASSO
DA ASSINATURA ELETRONICA EBOX

As partes que assinardo o documento e
receberdo um e-mail com um link

de redirecionamento para a P

plataforma de assinatura.

. TESTE PDFA
TESTE PDFA
TESTE PDFA

l eboxdigital.com.br | (11) 4280-5520 14
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Passo 1: Visualizar o documento s Passo 2: Completar os dados Passo 3: Finalizar a assinatura

Documento =  3961410--2023-05-05-18-49-30_o..

B 3961410.pdf

TESTE PDFA
TESTE PDFA
TESTE PDFA

Assinatura

kaue.biasi@ebox.digital Assinard

TESTE PDFA

Complete os dades

Nome Completo

e —— TESTE PDFA

TESTE PDFA

eBox - Tedos os diteitos reservados © 2023 | versdo 2023050407112 m

Os assinantes preenchem o nome completo para validar
a assinatura e seguir com o processo.

l eboxdigital.com.br | (11) 4280-5520 15
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Passo 1: Visualizar o documento + » Passo 2: Completar os dados v Passo 3: Finalizar a assinatura

Documento = 3961410——2023-05-05-18-49-30_o.. T e

B 3961410.pdf

TESTE PDFA
TESTE PDFA
TESTE PDFA

Assinatura

kaue biasi@ebox.digital Assinara

TESTE PDFA
TESTE PDFA
[]

| TESTE PDFA

a=i-u eBox - Todos o5 direitos reservados © 2023 | versdo 202305040112 m

Informe o token

Favor informar o token enviade ao seu email.

04:59

Tempo até o token expirar
Reenviar token

Ao salvar o nome completo, a plataforma seguira com o processo de
validacao via token, um cédigo enviado no e-mail cadastrado.

l eboxdigital.com.br | (11) 4280-5520 16



ASSINATURA ELETRONICA

Documento

B 3961410 pdf

TESTE POFA
TESTE PDFA
TESTE PDFA

Assinatura

kaue.biasi@ebox. digital Assinara

Token da Assinaturz

TESTE PDFA

Informe o token
Ola, Kaué Santoro de Biasil Favor informar o token enviado ao seu email.
t] -

04:46

Tempo até o token expirar
Reenviar foken

493009 AEEEER

TESTE PDFA

FOf favor, ra1ama & paging de validagan & insira o codigo acima m

confirmar sua identidade TVoner ‘eBox- Todos os direitos reservados © 2023 | versdo 202305040112 =3

Seu codigo de validacdo &

Para sua seguranga, nde compartilhe este e-mail.

O token recebido por e-mail deve ser preenchido na plataforma em até
5 minutos, antes do cédigo expirar. Essa é a ultima etapa do processo.

l eboxdigital.com.br | (11) 4280-5520 17



ASSINATURA ELETRONICA

Documento
B 3061410.pdf I'

CJ

28 0pcé :
i Assinatura efetuada com sucesso!

= z Quande todos assinarem, vocé receberd um e-mail com ¢ documento assinado.
Assinaturas Necessarias v

eBox - Todos os direitos reservados © 2023 | versdo 202305040112 m

Pronto! Ao clicar em “finalizar” o processo de assinatura foi concluido.
Quando todas as partes envolvidas finalizarem o procedimento o

l eboxdigital.combr | (11) 4280-5520 documento assinado sera enviado a todos por e-mail. is
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{

"document" :
"path": "fgontratc de Prestacdo de Servicos.pdf"”,
AUTOMATIZE AINDA MAIS :;::;:;2?.;: ot

{

. . "email": "maria.silva@empresaabe.com”,
* Integrar sistemas; veign as": "sign",
"name": "Maria de Oliveira Silva",
"documentation": "935.620.420-84",

Criar workflows personalizados; rhivthday®: *1980.82-17",

"auths": [
» Acessar outras funcionalidades “email”
T oL 1,
exclusivas; "send_email": true,

"message": "Por favor, assine o doc

AR E K KK

K E XK XK

R R KRR

l eboxdigital.com.br | (11) 4280-5520 19



ASSINATURA ELETRONICA

SEGURANCA

A plataforma eBox registra multiplos pontos de
autenticagdo dos signatarios, podendo incluir:

* o endereco de e-mail (confirmado através do
codigo-token);

+ telefone celular (confirmado atraves de codigo-
token enviado por SMS ou SMS fonado);

» endereco de IP, nome e CPF (comparados junto a
Receita Federal);

Opcionalmente, oferecemos outros fatores de
autenticacado avancados.

l eboxdigital.com.br | (11) 4280-5520 20



“D Historico documento

Veja o histdrico completo deste item dentro da eBox.

E Assinaturas

02/02/2021
14:21h
3 MNUToS atras

2/2 assinaturas efetuadas

S g s b
Assinou

Data da assinatura: 2 de Fev de 2021 as
14:21h

e e e
Assinou

Data da assinatura: 2 de Fev de 2021 as
14:22h

Enviado para assinatura
Data do envio: 2 de Fev de 2021 as 14:20h

Fechar

l eboxdigital.com.br | (11) 4280-5520

ASSINATURA ELETRONICA

Utilizamos o hashing - algoritmo SHA-256 de alta
segurancga - para proteger a integridade dos arquivos.

Uma verificacdo baseada nesse algoritmo assegura
que um documento nao foi alterado.

Além disso o histérico dessas transagdes fica
registrado em um Log de assinaturas, anexo ao
documento finalizado.

Os servidores da eBox estao localizados nos
datacenters da Microsoft, no Brasil.

Desde que permanecam salvos na plataforma, a eBox

assegura todos os documentos com um algoritmo de
cifra AES-256 - alto padrao de criptografia.

21
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ENVIE PELA INTERFACE e 1
no remetente | Assinatura efetuada com

sucesso. 1
|
\

Quando todas as partes assinarem, vocé

Envie seus documentos de forma g
segura, conveniente e simples a + |
qualquer momento. b
Seu logo

Organize seus documentos com
mais facilidade. |

@ \

Suas cores K% 4

l eboxdigital.com.br | (11) 4280-5520 22



ASSINATURA ELETRONICA

O cpf: 44444484044044404444 57 = > & B

= Cliente Ebox (teste) > Assinatura - Ebox (teste) » gwerty

INTEGRACAO

[C1 Documentos = Incluir ftens & Ordens de Servico
b i E Este registro ndo possui ordens de servigo
. gert @ TS
As assinaturas e os o —
. Data nome
documentos ficam dentro do 2012021 Andresa Lima
nosso portal, integrados com 4l Protocolos
Assinaturas &

a solucao GED para maior
praticidade dos processos.

Este registro ndo possui protocolos associ

l eboxdigital.com.br | (11) 4280-5520 23
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contato@eboxdigital.com.br

(11)4280-5520
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https://www.eboxdigital.com.br/
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